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Aufgabe 33

Diese Frage lässt sich als Variante vom Geburtstags-’Paradox’ auffassen, und
ihre Lösung wird hier wie im Skript hergeleitet : Sei n hier die Anzahl der
möglichen Passwortkombinationen (diese Menge ist endlich und aufzählbar), k
die Anzahl der User ({1, . . . , k}), und die Passworte zufällig generiert (insbesondere
also auch gleichmässig verteilt, sodass gilt P(bi = r) = 1

n für i = 1, . . . , k und
r = 1, . . . , n, wobei bi die abgezählte Nummer des Passworts von User i und
r die ite Passwortmöglichkeit bezeichnen). Die Wahrscheinlichkeit, dass zwei
User i und j mit i 6= j das selbe abgezählte Passwort r haben ist P(bi = r, bj =
r) = P(bi = r) · P(bj = r) = 1

n2 und damit die Wahrscheinlichkeit dass beide

ein beliebiges gleiches Passwort r haben P(bi = bj) =
n∑

r=1
P(bi = r, bj = r) =

n∑
r=1

1
n2 = 1

n

Die Wahrscheinlichkeit, dass k Leute verschiedene Passwörter haben ist

Bk =
⋂k−1

i=1 Ai

wobei Ai das Ereignis ist, dass das Passwort bi+1 von User i+1 verschieden von
allen ’vorherigen’ Passwörtern b1, . . . , bi ist, also Ai = (bi+1 6= b1)∧(bi+1 6= b2)∧
. . . ∧ (bi+1 6= bi). Da Bk = Ak−1 ∩Bk−1 gilt P(Bk) = P(Bk−1) · P(Ak−1|Bk−1)
wenn anfänglich P(B1) = 1 gesetzt wird. Wenn die b1, . . . , bk−1 alle verschieden
sind, ist die bedingte Wahrscheinlichkeit, dass bk 6= bi für 1 ≤ i ≤ k − 1 gleich
(n−k+1)

n , denn von den n möglichen Passwörtern sind n−k+1 noch nicht ’belegt’.
Aus den Vorüberlegungen oben folgt durch Iterieren P(Bk) = 1·(1− 1

n )·(1− 2
n )·

. . .·(1− k−1
n ). Da 1+x ≤ ex gilt, gilt auch P(Bk) ≤ (e−

1
n )·(e− 2

n )·. . .·(e− k−1
n ) und

damit P(Bk) = e
Pk−1

i=1
i
n = e−

k·(k−1)
2n . Da Bk die Wahrscheinlichkeit, dass alle

Passwörter paarweise verschieden sind angibt, ist 1−Bk die Wahrscheinlichkeit
angegeben, dass das Gegenteil der Fall ist – also mindestens 2 Passwörter gleich
sind; diese wird letztenendes gesucht.

Die Wahrscheinlichkeit, dass zwei aus k generierte Passwörter gleich sind ist
grösser 1

100 gdw. Bk ≤ 99
100 , also −k·(k−1)

2n ≤ ln 99
100 , nach k aufgelöst also k ≥

1
2 ·
(
1 +

√
1 + 8n · ln

(
100
99

))
(wegen
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Kryptographie Übung 9 Martin Hilscher, Daniela Feldkamp, Eike Frost

−k · (k − 1)
2n

≤ ln

(
99
100

)
k · (k − 1) ≥ 2n · −1 · ln

(
99
100

)
k2 − k +

1
2

≥ 1
4

+ 2n · ln

((
99
100

)−1
)

(
k − 1

2

)2

≥ 1
4

+ 2n · ln
(

100
99

)
k − 1

2
≥

√
1
4

+ 2n · ln
(

100
99

)

k ≥ 1
2

+

√
1
4
·
(

1 + 8n · ln
(

100
99

))

k ≥ 1
2
·

(
1 +

√
1 + 8n · ln

(
100
99

))

(a) |Grossbuchstaben| = 26

Insgesamt sind also n = 265 = 11881376 verschiedene Passwörter möglich.
Eingesetzt in obige Ungleichung ergibt sich :

k ≥ 1
2
·

(
1 +

√
1 + 8 · 265 · ln

(
100
99

))
k ≥ 489, 19611 . . .

Somit ist die Wahrscheinlichkeit, dass zwei Nutzer das selbe Passwort erhalten
grösser 1/100, wenn mehr als 490 User Passwörter erhalten.

(b) Insgesamt sind n = 945 = 7339040224 verschiedene Passwörter möglich.
Eingesetzt in obige Ungleichung ergibt sich :

k ≥ 1
2
·

(
1 +

√
1 + 8 · 945 · ln

(
100
99

))
k ≥ 12146, 2663 . . .

Somit ist die Wahrscheinlichkeit, dass zwei Nutzer das selbe Passwort erhalten
grösser 1/100, wenn mehr als 12147 User Passwörter erhalten.

Die Berechnungen wurden per Google durchgeführt.
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Aufgabe 34

(a)

xp = yd mod p = 5817
xq = yd mod q = 6998

(d, Xp, Xq) = extended euclid(p, q) = (1, 4500,−4499)
x = 35191907

Somit entspricht das entschlüsselte x 35191907.

Dieses Ergebnis wurde mittels Perl-Skript ermittelt :

./uebung9.pl 34

(b)

xpt = yd mod n ⇒ 0 ≤ xpt < n

xp = yd mod p
(1)⇒ xp = xpt mod p

xq = yd mod q
(1)⇒ xq = xpt mod q

x ≡ xpt mod p( mod p) ∧ x ≡ xpt mod q( mod q)
⇒ x = xpt − j · p ∧ x = xpt − k · q
⇒ x + j · p = xpt ∧ x + k · q = xpt

(2)⇒ k = j = 0 ∧ x = xpt

(1)yd = xpt + n · i = xpt + (pq) · i
(2)x + j · p = xpt ∧ x + k · q = xpt ⇒ x + j · p = x + k · q → j · p = k · q
⇒ j = k = 0 ∨ j = r · q ∧ k = r · p(r ∈ N)
Nimmt man an j = r · q ∧ k = r · p ⇒ xpt = x + r · q · p = x + r · n ≥ n was
im Widerspruch zu 0 ≤ xpt < n steht (analog für k und p). Also j=k=0.

(c) Die auf dem Übungszettel angegebenen Methode selbst führt zu keinem
Geschwindigkeitsvorteil, da die halbierung der Anzahl der Bits von n (also
das rechnen mit p und q) durch die Doppelte Ausführung der Berechnung
mit mod exp wieder zu Nichte gemacht wird. Allerdings lässt sich durch die
angegebene Methode eine Verbesserung erreichen (dies folgt der schon in
der Übung angeklungenen und nach der Übung noch kurz weitergeführten
Diskussion mit Sebastian Althaus): Da p und q sicher prim sind lassen sich
xp = yd mod p und xq = yd mod q nach Fermat wie folgt vereinfachen,
xp = (y mod p)d mod p−1 mod p bzw. xq = (y mod p)d mod q−1 mod q.
Dies führt zu einem erheblichem Gewinn an Rechenzeit da y mod p ≤ p
und d mod p − 1 ≤ p − 1 (bzw. q sind). Mit in der Aufgabe angegebenen
Werten ergibt sich eine Rechenzeit die in etwa einem Drittel der vorherigen
entsprichet. Mit 210 stelligen Primzahlen (von http://primepages.org)
p, q und d als Lösung von 65537 · d ≡ 1( mod p · q) ergeben sich Werte
zwischen einer Halbierung und einer Drittelung der Rechenzeit (dies kann
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auf ungünstigen Zahlen zurückgeführt werden.)
(Ein Beispiel mit 210 stelligen Primezahlen ist in der neuen version des
Perl-Skripts enthalten)

Aufgabe 35

Die beiden Faktoren von n = 49601 sind p = 193 und q = 257.

Dieses Ergebnis wurde mittels Perl-Skripts ermittelt :

./uebung9.pl 35 49601 515 14507

(welches das im Skript auf Seite 84f beschriebene Verfahren implementiert)

Anhang 33-35

#!/usr/local/bin/perl
use strict; $|=1; no strict ’refs’; use POSIX; use Math::BigInt;
use Benchmark;

sub extended_euclid {
$_[1] or return $_[0], 1, 0;
my ($d, $x, $y) = extended_euclid ($_[1], $_[0] % $_[1]);
$d, $y, $x - $y * ($_[0] / $_[1]);

}

sub modexp {
my ($a, $b, $n) = @_;
my $d = new Math::BigInt (1);
my @b = split //, sprintf "%0b", $b;

for my $i (0..@b-1) {
$d = $d*$d % $n;
$d = $d*$a % $n if $b[$i]

}
$d

}

sub loese_mod_eg {
my ($d, $x, $y) = extended_euclid ($_[0], $_[2]);
$_[1] % $d ? undef : map { ($x * $_[1] / $d % $_[2] + $_ * $_[2] / $d) % $_[2] } 0..$d-1;

}

sub prob34 {
my ($p, $q) = map { new Math::BigInt ($_) } qw (643808006803554439230129854961492699151386107534013432918073439524138264842370630061369715394739134090922937332590384720397133335969549256322620979036686633213903952966175107096769180017646161851573147596390153
449417999055441493994709297093108513015373787049558499205492347871729927573118262811508386655998299074566974373711472560655026288668094291699357843464363003144674940345912431129144354948751003607115263071543163);
my $y=2**24;
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my ($d) = loese_mod_eg (65537, 1, (($p-1) * ($q-1)));
my (undef, $Xp, $Xq) = extended_euclid ($p, $q);

sub oldRSA {
my $x = modexp ($y, $d, $p*$q);

}

sub newRSA {
my ($xp, $xq) = map { modexp ( ($y % $_) , ($d % ($_-1)) , $_) } $p, $q;
my $x = ($xp*$Xq*$q + $xq*$Xp*$p) % ($p*$q);

}

timethis (100, ’oldRSA’);
timethis (100, ’newRSA’);

}

sub prob35 {
sub findp {
sub euclid {
$_[1] or return $_[0];
euclid ($_[1], $_[0] % $_[1])

}

my ($n, $e, $d) = @_; my $a;
my $s = scalar map { $a |= $_; $a ? () : $_ }

reverse split //, sprintf ’%b’, $d*$e-1;
my $r = ($e*$d-1)/(2**$s);
while (1) {
$a = int rand $n;
my $q = euclid $a, $n;
for (1..$s) {
$q > 1 && $q < $n and return $q;
$q = euclid modexp ($a, 2**($s-$_)*$r, $n)-1, $n

}
}

}

print ’p = ’, $_[1] = findp (@_), ’, q = ’, $_[0]/$_[1], "\n";
}

&{’prob’.$ARGV[0]} (splice @ARGV,1)
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