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Aufgabe 33

Diese Frage ldsst sich als Variante vom Geburtstags-’Paradox’ auffassen, und
ihre Losung wird hier wie im Skript hergeleitet : Sei n hier die Anzahl der
moglichen Passwortkombinationen (diese Menge ist endlich und aufzihlbar), k
die Anzahl der User ({1,...,k}), und die Passworte zufillig generiert (insbesondere
also auch gleichmissig verteilt, sodass gilt P(b; = r) = % firi=1,...,k und
r = 1,...,n, wobei b; die abgezéhlte Nummer des Passworts von User ¢ und
r die ite Passwortmoglichkeit bezeichnen). Die Wahrscheinlichkeit, dass zwei
User ¢ und j mit ¢ # j das selbe abgezéhlte Passwort r haben ist P(b; =7,b; =
r)=P(b; =r)-P(b; =r) = -5 und damit die Wahrscheinlichkeit dass beide

ein beliebiges gleiches Passwort r haben P(b; = b;) = > P(b; = r,b; =r) =
r=1

IET
r=1
Die Wahrscheinlichkeit, dass k Leute verschiedene Passworter haben ist
By = ﬂf:ll A
wobei A; das Ereignis ist, dass das Passwort b;4.1 von User i+ 1 verschieden von
allen 'vorherigen’ Passwortern by, ..., b; ist, also A; = (bj+1 # b1) A(bix1 # ba) A
AN (b1;+1 # b1) Da By, = A,_1 N Br_1 gilt 'P(Bk) = ’P(Bk_l) 'P(Ak_1|Bk_1)
wenn anfinglich P(B;1) = 1 gesetzt wird. Wenn die by, ..., b,_1 alle verschieden
sind, ist die bedingte Wahrscheinlichkeit, dass by # b; fiir 1 <i < k — 1 gleich
LSH), denn von den n moglichen Passwortern sind n—k+1 noch nicht ’belegt’.
Aus den Voriiberlegungen oben folgt durch Iterieren P(By) = 1-(1—1)-(1—2).
~(1=21). Da 1+z < e” gilt, gilt auch P(By) < (e —w)-(e7 7). (e~ ) und
damit P(Bk) = XS % = e 5. Da B, die Wahrscheinlichkeit, dass alle
Passworter paarweise verschieden sind angibt, ist 1 — By, die Wahrscheinlichkeit
angegeben, dass das Gegenteil der Fall ist — also mindestens 2 Passworter gleich
sind; diese wird letztenendes gesucht.

Die Wahrscheinlichkeit, dass zwei aub k generierte Passworter gleich sind ist

grosser 45 gdw. By, < 2%, also — (gn D < 1092 nach k aufgelsst also k >

%-(1+ 1+8n- ln(100)> (wegen

100’
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(a) |GROSSBUCHSTABEN| = 26

%

Insgesamt sind also n = 26° = 11881376 verschiedene Passworter moglich.
Eingesetzt in obige Ungleichung ergibt sich :

1 100
—. . 965 . _
k 5 <1+\/1+8 26 ln(gg))

k> 489,19611...

Y

Somit ist die Wahrscheinlichkeit, dass zwei Nutzer das selbe Passwort erhalten
grosser 1/100, wenn mehr als 490 User Passworter erhalten.

(b) Insgesamt sind n = 94° = 7339040224 verschiedene Passworter moglich.
Eingesetzt in obige Ungleichung ergibt sich :

1 100
ko> = (14148945 1n( —
Z 3 <+\/+89 n<99>>

k> 12146,2663...

Somit ist die Wahrscheinlichkeit, dass zwei Nutzer das selbe Passwort erhalten
grosser 1/100, wenn mehr als 12147 User Passworter erhalten.

Die Berechnungen wurden per Google durchgefiihrt.
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Aufgabe 34
(a)

r,=y? modp = B5817
Tqg = y? modgq = 6998
(d, X,,Xq) = extended_euclid(p,q) = (1,4500, —4499)
x = 35191907

Somit entspricht das entschliisselte x 35191907.
Dieses Ergebnis wurde mittels Perl-Skript ermittelt :

./uebung9.pl 34

xpt:yd modn = 0<z,u<n
z,=y? modp = =x,=mx, modp

xq:yd modq = 4=z, modg

r=xp modp( modp) Az =z, modg( modq)

= r=zp—j pANx=xr—k-q
= z+j-p=xuAr+k-qg=apn
@ k=7=0Az =2y

(l)yd:xpt+n'i:xpt+(pq)'i
2z+j-p=zpANz+k-q=zp=>c+j-p=x+k-q—j-p=k-q
=j=k=0Vj=r-gqANk=r-preN)

Nimmt manan j=r-gAk=r-p=zrp=x+7-¢-p=+7r-n>n was
im Widerspruch zu 0 < ), < n steht (analog fiir k und p). Also j=k=0.

(¢) Die auf dem Ubungszettel angegebenen Methode selbst fiihrt zu keinem
Geschwindigkeitsvorteil, da die halbierung der Anzahl der Bits von n (also
das rechnen mit p und q) durch die Doppelte Ausfithrung der Berechnung
mit mod_exp wieder zu Nichte gemacht wird. Allerdings lasst sich durch die
angegebene Methode eine Verbesserung erreichen (dies folgt der schon in
der Ubung angeklungenen und nach der Ubung noch kurz weitergefiihrten
Diskussion mit Sebastian Althaus): Da p und q sicher prim sind lassen sich
Tp = y® mod p und Tq = y? mod ¢ nach Fermat wie folgt vereinfachen,
r, = (y mod p)¢ m°dP=1 mod p bzw. 2, = (y mod p)¢ ™49~ mod gq.
Dies fiihrt zu einem erheblichem Gewinn an Rechenzeit da y mod p < p
und d mod p— 1 < p—1 (bzw. q sind). Mit in der Aufgabe angegebenen
Werten ergibt sich eine Rechenzeit die in etwa einem Drittel der vorherigen
entsprichet. Mit 210 stelligen Primzahlen (von HTTP://PRIMEPAGES.ORG)
p,q und d als Losung von 65537 - d = 1( mod p - q) ergeben sich Werte
zwischen einer Halbierung und einer Drittelung der Rechenzeit (dies kann
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auf ungiinstigen Zahlen zuriickgefiihrt werden.)
(Ein Beispiel mit 210 stelligen Primezahlen ist in der neuen version des
Perl-Skripts enthalten)

Aufgabe 35

Die beiden Faktoren von n = 49601 sind p = 193 und ¢ = 257.

Dieses Ergebnis wurde mittels Perl-Skripts ermittelt :
./uebung9.pl 35 49601 515 14507

(welches das im Skript auf Seite 84f beschriebene Verfahren implementiert)

Anhang 33-35

#!/usr/local/bin/perl
use strict; $|=1; no strict ’refs’; use POSIX; use Math::BigInt;
use Benchmark;

sub extended_euclid {
$_[1] or return $_[0], 1, O;
my ($d, $x, $y) = extended_euclid ($_[1], $_[0] % $_[11);
$d, By, $x - $y * ($_[0] / $_[11);

}

sub modexp {
my ($a, $b, $n) = @_;
my $d = new Math::BigInt (1);
my @b = split //, sprintf "%0b", $b;

for my $i (0..@b-1) {
$d = $d*$d % $n;
$d = $d*$a % $n if $b[$il
}
$d
}

sub loese_mod_eg {

my ($d, $x, $y) = extended_euclid ($_[0], $_[2]1);

$_[1]1 % $d 7 undef : map { ($x * $_[1]1 / $d % $_[2] + $_ * $_[2] / $d) % $_[2] } 0..%d-1
}

sub prob34 {
my ($p, $q) = map { new Math::BigInt ($_) } qw (6438080068035544392301298549614926991513
4494179990554414939947092970931085130153737870495584992054923478717299275731182628115083
my $y=2%*24;
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my ($d) = loese_mod_eg (65537, 1, (($p-1) * ($g9-1)));
my (undef, $Xp, $Xq) = extended_euclid ($p, $q);

sub oldRSA {

my $x = modexp ($y, $d, $p*$q);
}

sub newRSA {
my ($xp, $xq) = map { modexp ( ($y % $_) , (8d % ($_-1)) , $_) } $p, $q;
my $x = ($xp*$Xq*$q + $xq*$Xp*$p) % ($p*$q);

}

timethis (100, ’01dRSA’);
timethis (100, ’newRSA’);

sub prob35 {
sub findp {
sub euclid {
$_[1] or return $_[0];
euclid ($_[1], $_[0] % $_[11)
}

my ($n, $e, $d) = @_; my $a;
my $s = scalar map { $a |=$_; $a 7 O : $_ }
reverse split //, sprintf ’%b’, $d*$e-1;
my $r = ($ex$d-1)/(2%*$s);
while (1) {
$a = int rand $n;
my $q = euclid $a, $n;
for (1..%$s) {
$9 > 1 && $q < $n and return $q;
$q = euclid modexp ($a, 2**($s-$_)*$r, $n)-1, $n
}
}
}

print ’p = 2, $_[1] = findp (@), ’, q =, $_[0]1/$_[1], "\n";
}

&{’prob’ .$ARGV[0]} (splice @ARGV,1)
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